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Biuletyn Bezpieczenstwa Komputerowego

Utvlizacja urzadzenia mobiinego

Informacje ogdine

Urzgdzenia mobilne, takie jak smartfony, smartwatche i tablety, rozwijajg sie w zawrotnym tempie. W rezultacie, okres ich
uzytkowania staje sie krotszy, a uzytkownicy czesciej je wymieniajg. Niestety, bardzo czesto nie zdajg sobie sprawy, jak wiele
cennych danych znajduje sie na urzgdzeniach. Ponizej omowimy, jakie informacje mogag znajdowac sie na urzadzeniu mobilnym
i w jaki sposéb mozemy sie ich pozby¢, tak aby informacje nie trafity w niepowotane rece. Jezeli telefon nalezy do Twojego
pracodawcy, lub posiadasz zapisane na nim dane stuzbowe, skonsultuj sie najpierw ze swoim przetozonym. Uzyskasz w ten
sposéb informacije o procedurach tworzenia kopii zapasowych i utylizacji urzgdzenia.

Twoje dane
Nasze urzgdzenia mobilne czesto przechowujg wiecej prywatnych informacii niz komputery. Oto przyktady niektérych z nich:

Adres zamieszkania, miejsce pracy, odwiedzane lokalizacje

Dane kontaktowe wszystkich oséb znajdujacych sie w ksigzce adresowej, w tym rodziny, przyjaciof i
wspotpracownikéw

Historia potaczen telefonicznych, w tym potfgczen przychodzgcych, wychodzgcych, poczty gtosowej i
potaczen nieodebranych

Wiadomosci SMS oraz rozmowy prowadzone przez komunikatory, gry, czy aplikacje spotecznosciowe
Historia przegladania stron internetowych, historia wyszukiwania, pliki cookie i strony w pamieci podrecznej
Prywatne zdjecia, nagrania wideo i pliki audio

Hasta i inne dane dostepowe do kont, takich jak bankowos$¢ elektroniczna, media spotecznosciowe, czy
poczta elektroniczna

Informacje dotyczace zdrowia, w tym wieku, pulsu serca, przebiegu ¢wiczen, cisnienia krwi itp.

Wymazanie danych z urzadzenia

Niezaleznie od sposobu w jaki pozbywasz sie urzgdzenia mobilnego, czy to oddajgc je komus, wymieniajac na nowe,
przekazujgc komus z rodziny, odsprzedajgc, czy wyrzucajgc - musisz by¢ pewny, ze usunate$ z niego wszystkie cenne
informacje. Samo skasowanie danych nie wystarczy, powinienes mie¢ pewnos¢, ze usunates je w sposéb bezpieczny.
Najprostszym sposobem jest przywrécenie urzadzenia do ustawien fabrycznych. Potozenie opisywanej funkcji rézni sie
w zaleznosci od posiadanego sprzetu i wersji zainstalowanego oprogramowania. Ponizej przedstawiamy czynnosci
przywracania ustawien fabrycznych dla dwodch najpopularniejszych systemow urzgdzen mobilnych. Dodatkowym krokiem
jest upewnienie sig, ze na urzgdzeniu jest wtgczone szyfrowanie zawartosci pamieci. Wazne informacje sg przechowywane w
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zaszyfrowanej postaci, a ich odszyfrowanie nastepuje za kazdym razem gdy uzytkownik wprowadzi kod PIN, aby odblokowaé
telefon. Zalecamy rowniez utworzenie kopii zapasowej urzgdzenia przed jego przywrdceniem do ustawien fabrycznych.

* Urzadzenia Apple z systemem iOS: Ustawienia | Ogélne | Wyzeruj | Wymaz zawarto$¢ i ustawienia

* Urzadzenia z systemem Android: Ustawienia | Prywatnos¢ | Ustawienia fabryczne

Karty SIM i karty pamieci

Oprdcz samego urzadzenia, nalezy réwniez rozwazy¢, co zrobi¢ z kartg SIM (Subscriber Identity Module). To wtasnie dzieki
karcie SIM telefon nawigzuje potgczenia telefoniczne oraz transmisje danych. Trzeba mie¢ na uwadze, ze przywracajgc
telefon do ustawien fabrycznych, zadne informacje z karty SIM nie sg usuwane. Porozmawiaj ze swoim operatorem na temat
przeniesienia karty SIM do nowego telefonu. Jesli nie ma takiej mozliwosci po prostu jg zniszcz. Takie dziatanie ma na celu
uniemozliwi¢ jej ponowne wykorzystanie, w celu podszycia sie pod Ciebie i uzyskania dostepu do Twoich kont lub danych.
Niektore urzadzenia z systemem Android przechowujg dane na osobnych kartach pamieci SD (Secure Digital). Pamietaj,
aby jg usung¢ z telefonu zanim sie go pozbedziesz. Karty te moga by¢ czesto ponownie uzywane w nowych urzgdzeniach
przenosnych lub moga stuzy¢ jako pamie¢ masowa w komputerze za pomoca adaptera USB. Jesli ponowne uzycie karty
SD nie jest mozliwe, zalecamy jej fizyczne zniszczenie, tak jak w przypadku starej karty SIM.

Jeslinie jestes$ pewny co do ktéregos z opisanych tutaj krokdw lub jesli nie potrafisz znalez¢ opcji resetowania urzadzenia, udaj
sie do migjsca, w ktorym zakupites$ telefon lub zabierz go do serwisu, gdzie pomocy udzieli Gi profesjonalista. Niemniej jednak,
jesli zamierzasz po prostu wyrzuci¢ telefon do $mieci, rozwaz oddanie go jednej z organizacji charytatywnych lub wrzucenie
go do odpowiednich pojemnikéw na elektronike, znajdujgcych sie w réznych sklepach i salonach sieci komaorkowych.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska
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Zrodta
SANS Course: Pen Testing Mobile Devices: https://sans.org/sec575
SANS Course: Advanced Smartphone Forensics Course: https://sans.org/for585

Porady FTC dotyczace utylizacji urzagdzenia mobilnego: https://www.consumer.ftc.gov/articles/0200-disposing-your-mobile-device
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