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Maowi sig, ze hasta sg kluczem do ochrony kont internetowych i aplikacji, co oczywiscie jest prawda. Niestety czesto wystepuje
problem zapamietywania haset oraz tworzenia ich, w taki sposéb aby dawaty maksymalny poziom bezpieczenstwa. Ponizej
przedstawimy trzy proste kroki upraszczajgce tworzenie hasef, oraz zapewnienie bezpieczenstwa. Oméwimy dodatkowy
sposob na zwiekszenie ochrony kont i aplikacii.

Hasta wielowyrazowe

Czasy szalonych i skomplikowanych haset dobiegajg konca. Hasta tego typu sg trudne do zapamietania, ciezkie do wpisywania,
a przy dzisiejszych mozliwosciach obliczeniowych komputeréw, réwniez coraz tatwiejsze do ztamania. Kluczem do tworzenia
bezpiecznych haset jest ich dtugos¢. Z im wigkszej liczby znakdw skiada sie hasto, tym lepiej. Dobrg alternatywa przy tworzeniu
silnych haset sg hasta zbudowane na frazach. Sg to proste zwroty lub zdania, ktére sg tatwe do zapamietania. Ponizej
przedstawiamy dwa przyktady:
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Oba przyktady haset sktadajg sie z ponad dwudziestu znakéw. Sg tatwe do zapamietania i wpisywania, jednakze sg trudne
do ztamania przez cyberprzestepcéw. Rdzne strony internetowe badz serwisy, podczas tworzenia konta, wymagajg dodania
znakdéw specjalnych do hasta (cyfra, wielka litera bgdz symbol). Nalezy mie¢ na uwadze, ze waznym aspektem przy posiadaniu
bezpiecznego hasta, jest jego dtugosce.

Menedzer haset

Nigdy nie powinno sie uzywac jednego hasta do wielu ustug, jest to bardzo niebezpieczne. Cyberprzestepcy, uzyskujgc
dostep do strony internetowej i wykradajac hasta dostepowe uzytkownikdw, bedg w stanie uzy¢ tych haset aby zalogowac sie
nimi na inne konta. Z takim scenariuszem mozemy sie spotkac bardzo czesto. Polecamy zapoznac sie ze strong internetowg
www.haveibeenpwned.com, gdzie prezentowane sg serwisy internetowe, na ktérych w przeszioéci doszto do wycieku
bazy haset. Jezeli masz problem z zapamietaniem haset, sugerujemy skorzystanie z menedzera haset.

Menedzery haset to programy komputerowe, ktore przechowujg hasta w zaszyfrowanej formie. Dostep do programu
wymaga zapamietania zaledwie jednego hasta. Podczas logowania sie na konto lub do aplikacji, potrzebne hasto moze
by¢ automatycznie pobieranie z menedzera. Nie musisz nawet zna¢ ani pamietaC haset, z ktérych korzystasz. Na rynku
istnieje wiele menadzerdw haset. Wiele z nich poza przechowywaniem haset, posiada funkcje zapisania pytan pomocniczych
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stuzgcych do zresetowania hasta, jak i rowniez ostrzegania przed wygasnieciem hasta. Przydatng funkcjg menedzerdw jest
wbudowany generator haset, ktory tworzy za nas silne, bezpieczne hasta. Wiekszos¢ tych programodw potrafi synchronizowac
sie pomiedzy réznymi urzgdzeniami oraz systemami operacyjnymi, wiec niezaleznie z jakiego urzadzenia bedziesz korzystat,
zawsze bedziesz miat pod rekg swoje hasta.

Dodatkowo, sugerujemy zapisa¢ hasto dostepowe do menedzera haset i trzymac je w bezpiecznym miejscu. Istniejg wersje
menedzeréw pozwalajgce na zrobienie kopii haset poprzez wydruk. Tym sposobem zabezpieczysz sie przed przypadkowym
zapomnieniem gtéwnego hasta do menedzera. Jesli zachorujesz badz przydarzy Ci sie nieplanowany pobyt w szpitalu, Twoja
rodzina w razie potrzeby bedzie w stanie uzyska¢ dostep do Twoich kont.

Uwierzytelnianie dwusktadnikowe

Uwierzytelnianie dwusktadnikowe czesto nazywane jest uwierzytelnianiem dwuczynnikowym bgdz wieloetapowym. Sprawia,
ze dostep do kont staje sie jeszcze bezpiecznigjszy. Podczas logowania na konta lub do aplikacji, poza hastem dostepowym,
uzytkownik musi wprowadzi¢ dodatkowy kod autoryzujacy, ktory jest przesytany SMS’em Iub generowany przez aplikacje.
Proces ten zapewnia, ze nawet jesli cyberprzestepca pozyska hasto, nadal nie bedzie mogt sie dosta¢ do konta. Weryfikacja
dwuetapowa jest prosta w konfiguracijii nie przysparza wielu problemow podczas uzywania. Zazwyczaj dodatkowy kod wymagany
jest podczas pierwszego logowania na konto z nowego komputera lub urzgdzenia. Uwierzytelnianie dwuetapowe warto wtgczy¢
wszedzie gdzie jest to mozliwe, zwtaszcza przy logowaniu do konta bankowego lub poczty. Jesli korzystasz z menedzera haset,
zalecamy ustanowienie silnego, niepowtarzalnego hasta oraz wigczenie opcji uwierzytelnienia dwusktadnikowego.

Trzy przedstawione przez nas kroki moze brzmig mato powaznie, ale uwierz, ze jesli bedziesz sie do nich stosowat, przyczynia
sie do zwiekszenia ochrony Twoich finanséw, reputacji oraz wtasnosci intelektualne;.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powotanym do reagowania na zdarzenia naruszajace
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska
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certyfikowanym instruktorem instytutu SANS oraz autorem kursow SANS Cyber Defense i SIEM.
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Have | Been Pwned: https://haveibeenpwned.com/

Uwierzytelnianie dwusktadnikowe: https://twofactorauth.org/

Wytyczne NIST SP800-63B dotyczgce tozsamosci cyfrowe;: https://pages.nist.gov/800-63-3/sp800-63b.html
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