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Biuletyn Bezpieczenstwa Komputerowego

Jestem ofiarg hakera’s

Wstep

Nie m% znaczenia jak bardzo starasz sie byC bezpieczny korzystajgc z komputera, czasami nasze bezpieczenstwo jest
zagrozone i nic nie mozemy na to poradzi¢. Analogicznie jak w przypadku jazdy samochodem, niewazne jak dobrze prowadzisz
i tak mozesz sta¢ sie ofiarg wypadku. Ponisze wskazéwki pomoga Ci stwierdzi€ czy jestes ofiarg hakera. Im szybciej wykryjesz
wtamanie i podejmiesz odpowiednie dziatania, tym mniej szkéd wyrzgdzi atakujgcy.

Na co zwrdci¢ uwage?
Twoj program antywirusowy zgtosit alert infekcji. Upewnij sie czy powiadomienie naprawde pochodzi z
programu antywirusowego. Moze sie zdarzy¢, ze okno powiadomienia pochodzi z przegladarki internetowe;j.
Atakujacy w ten sposéb moga wymusi¢ na Tobie podjecie dziatann np. wykonania potgczenia telefonicznego na
wyswietlany numer, badz zainstalowania dodatkowego oprogramowania. Jesli nie jestes pewny skad pochodzi
powiadomienie, sprawdz to w swoim programie antywirusowym.

Otrzymates informacje wskazujgca na to, ze Twoje dane na komputerze zostaly zaszyfrowane i aby uzyskac
ponowny dostep do swoich plikdbw musisz zaptaci¢ odpowiednig kwote.

Przegladarka internetowa samoczynnie otwiera strony bez Twojej woli.

Programy na Twoim komputerze czesto sie zawieszajg oraz co chwile wyskakuja dziwne okna aplikaciji.

Hasto logowania do systemu lub kont online przestato dziata¢ pomimo, ze masz 100% pewnos¢, ze jest poprawne.
Znajomi zgtaszaja Ci, ze wysytasz bardzo duzo spamu, chociaz wiesz, ze nic takiego nie robites.

Z Twojej karty kredytowej badz konta bankowego dokonano transakcji, o ktérej nie masz pojecia.

Jak zareagowac?

Jesli podejrzewasz, ze kto$ uzyskat nieautoryzowany dostep do Twojego komputera, podejmij odpowiednie dziatania
najszybciej jak tylko mozesz. Jesli incydent jest zwigzany z miejscem Twojej pracy, nie staraj sie naprawia¢ problemu na
wtasng reke. Poinformuj natychmiast o tym swojego pracodawce. Jednakze jesli wtamanie miato miejsce na urzgdzeniu
osobistym, badZ dotyczy prywatnych kont w serwisach spotecznosciowych, to ponizej znajduje sie kilka informaciji, ktére
pomogg Ci walczy¢ z infekcjami.

Zmiana hasel: Pamietaj, zeby zmieni¢ wszystkie swoje hasta. Nie tylko hasta, ktérych uzywasz do logowania na
komputerze czy innych urzadzeniach, ale takze te do serwisow internetowych. Pamietaj, aby robi¢ to z innego

komputera, o ktérym wiesz, ze jest bezpieczny. Jesli masz wiele kont zacznij od najwazniejszych. Nie uzywaj
jednego hasta do wiecej niz jednego serwisu. Jesli masz problem z zapamietaniem wszystkich haset, uzyj
menadzera haset.
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Finanse: W przypadku problemoéw z karta kredytowa badz kontem bankowym, skontaktuj sie natychmiast z
bankiem lub firma obstugujgca Twoja karte kredytowa. Numer telefonu mozesz znalezé np. na tylnej czesci karty
kredytowej, na wyciggu bankowy lub na stronie internetowej banku.

Program antywirusowy: Jesli program antywirusowy powiadomit Cie o infekcji, najlepiej jest wykonaé kroki,
ktére doradza. Wiekszo$é programéw antywirusowych udostepnia link do strony, gdzie znajdziesz informacje
na temat wykrytego zagrozenia.

Powtorna instalacja: Jesli nie mozesz naprawic¢ zainfekowanego komputera lub chcesz mie¢ pewnosc, ze jest on
bezpieczny, najlepszym rozwigzaniem jest zainstalowac system operacyjny od nowa. Nie powinienes przywracac
systemu z kopii zapasowej, gdyz ona rowniez moze by¢ zainfekowana. Postuz sie kopig zapasowa do odzyskania
swoich prywatnych danych. Jesli nie czujesz sie na sitach przeinstalowac¢ system operacyjny, zastandéw sie czy
nie poprosi¢ o pomoc profesjonalisty. Jesli Twdj komputer jest juz stary, to tatwiejszym rozwigzaniem moze sie
okazac¢ zakup nowego urzadzenia. Niezaleznie czy zainstalujesz system operacyjny powtdrnie badz zakupisz
nowe urzadzenie, upewnij sie ze oprogramowanie jest aktualne a funkcja automatycznej aktualizacji wigczona.

Kopie zapasowe: Kluczowym krokiem, ktéry pomoze Ci sie przygotowac¢ na wypadek wiamania jest witasciwie
robiona kopia bezpieczenistwa plikéw. Istnieje wiele rozwigzan, ktére automatycznie tworzg kopie zapasowa
codziennie lub nawet co godzine. Niezaleznie jakiego rozwiazania uzyjesz, kopie musza by¢ robione regularnie.
Powinienes$ sprawdzaé czy zostaly wykonane poprawnie i czy da sie przywréci¢ dane w nich zawarte. Dosy¢
czesto okazuje sie, ze po infekcji trzeba usungé¢ wszystkie dane z komputera i zainstalowaé¢ system operacyjny
na nowo. W takiej sytuacji kopie bezpieczenstwa pomoga Ci przywréci¢ Twoje osobiste dane.

Policja: Jezeli uwazasz, ze padtes ofiarg cyberprzestepcow, zgtos zawiadomienie o popetnieniu przestepstwa w
jednostce Policji lub w prokuraturze, najlepiej najblizszej Twojego miejsca zamieszkania lub miejsca, w ktérym w
danym momencie si¢ znajdujesz.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK, powotanym do reagowania na zdarzenia naruszajace
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspdtpracuje z podobnymi zespotami
na calym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska
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Przydatne linki

Kopie zapasowe: https://www.sans.org/u/JGP
Bezpieczne hasta: https://www.sans.org/u/JGU
Menadzer haset: https://www.sans.org/u/JGZ

Czym jest zlosliwe oprogramowanie: https://www.sans.org/u/JH4
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