Bezpieczne zakupy online

Maty krokami zbliza sie sezon $wigteczny. Wkrétce wiele ludzi bedzie chciato zakupi¢ prezenty na swieta, a
wielu z nas bedzie robi¢ to przez internet. Niestety, cyberprzestepcy réowniez bedg w tym czasie wyjgtkowo
aktywni, tworzgc fatszywe sklepy internetowe i inne oszustwa zwigzane z zakupami online. Te dziatania w
gtéwnej mierze maja na celu kradziez srodkéw finansowych. Dowiedz sie, jak znalez¢ odpowiednie oferty i nie
stac sie ofiarg wytudzenia.

Fatszywe sklepy internetowe

Przestepcy tworzg fatszywe sklepy internetowe, ktére swoim wyglgdem przypominaja te oficjalne, prawdziwe
sklepy, ponadto uzywajg nazw znanych sklepéw lub marek. Gdy szukasz najlepszych ofert online, mozesz
znalez¢ sie na stronie fatszywego sklepu internetowego. Kupujac w takich miejscach, musisz sie liczy¢ z tym, ze
otrzymasz nieoryginalny przedmiot, a w najgorszym przypadku, ze go w ogdle nie otrzymasz. Podejmij kroki,
aby sie zabezpieczy¢:

e Jesli to mozliwe, kupuj w takich sklepach internetowych, ktére juz znasz i w ktorych robites wczesniej
zakupy. Aby o nich nie zapomnie¢, mozesz dodac te sklepy do zaktadek przegladarki.

® Badz ostrozny, uwazaj na reklamy w mediach spotecznosciowych i ceny, ktére sg znacznie nizsze niz
ceny tych samych produktéw dostepnych w innych sklepach internetowych. Jesli oferta wyglada za
dobrze, aby byta prawdziwa, moze to by¢ oszustwo.

® Zachowaj ostroznos¢ w przypadku witryn, ktére nie majg mozliwosci kontaktu, brak na nich
regulaminu sklepu, majg niepetne formularze kontaktowe lub korzystajg z prywatnych adreséw e-mail.

® Badz czujny, jesli witryna wyglada tak samo, jak inna, z ktérej korzystates w przesztosci, ale nazwa
domeny lub nazwa sklepu sg inne. Mozesz by¢ przyzwyczajony do zakupdw w serwisie aukcyjnym
Allegro, ktérego adres to www.allegro.pl, ale badz ostrozny bo mozesz trafi¢ na fatszywa witryne
wygladajaca podobnie, ale z adresem np. www.alegroo.pl.

® Wpisz nazwe sklepu internetowego lub jego adres w wyszukiwarce, aby sprawdzi¢ jakie sg w internecie
opinie o tym sklepie. Szukaj terminéw takich jak "scam", "oszustwo", "nigdy wiecej", "fake",
"fatszywy".

® Chron swoje konta online, uzywajac unikalnego, silnego hasta do kazdego z kont. Masz trudnosci z
zapamietaniem haset? Skorzystaj z menedzera haset.

Oszusci na prawdziwych stronach internetowych

Zachowaj czujnos¢ nawet podczas zakupdw na zaufanych stronach. Sklepy internetowe czesto oferujg produkty
sprzedawane przez osoby trzecie - osoby fizyczne lub firmy - ktére mogg mie¢ nieuczciwe zamiary. Takie strony
internetowe funkcjonujg jak bazarki, na ktérych niektérzy sprzedajacy s godni zaufania a inni mnie;j.
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e Sprawdz opinie kazdego sprzedawcy przed ztozeniem zamowienia.

e Uwazaj na sprzedawcow, ktérzy niedawno zatozyli swoje konto, nie majg opinii lub sprzedajg
przedmioty po wyjatkowo niskich cenach.

e  Zapoznaj sie z polityka sklepu internetowego dotyczaca zakupow od osob trzecich.

e W razie watpliwosci kupuj przedmioty sprzedawane bezposrednio przez sklep internetowy, a nie przez
sprzedawcow zewnetrznych.

e Nawet w przypadku prawdziwych dostawcow, przed dokonaniem zakupu upewnij sie, ze zapoznate$
sie z zasadami gwarancji i zwrotow sprzedawcy.

Ptatnosci online za zakupy

Regularnie przegladaj wyciagi z karty kredytowej, aby zidentyfikowaé podejrzane transakcje. Jesli to mozliwe,
wtgcz opcje powiadamiania w aplikacji, SMS-em lub wiadomoscig e-mail o nowym obcigzeniu karty. Jesli
znajdziesz podejrzang aktywnos$¢ na koncie, zgto$ to w banku. Do ptatnosci online uzywaj kart kredytowych
zamiast debetowych. Karty debetowe pobierajg pienigdze bezposrednio z konta bankowego. Jesli zostaniesz
okradziony, bedzie Ci znacznie trudniej odzyska¢ pienigdze. Ustugi ptatnosci elektronicznych lub e-portfele,
takie jak PayPal, PayU sg rowniez bezpieczniejszg opcjg w przypadku zakupdw online, poniewaz nie wymagaja
bezposredniego podania numeru karty kredytowej sprzedawcy. Unikaj stron internetowych, ktére akceptujg
ptatnosci tylko w kryptowalutach lub wymagaja niejasnych metod ptatnosci.

To, ze sklep internetowy ma profesjonalny wyglad, nie oznacza, ze jest prawdziwy. Jesli strona wzbudza
jakiekolwiek podejrzenia, nie korzystaj z niej. Zamiast tego udaj sie na strone, ktorej uzywates w przesztosci.
By¢ moze nie znajdziesz tam oferty, ktéra jest tak korzystna, jak przedstawiona na podejrzanej stronie, ale jest
bardziej prawdopodobne, ze unikniesz oszustwa i otrzymasz towar.
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