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Wstep

Serwisy spotecznosciowe takie jak Snapchat, Facebook, Twitter, Instagram czy LinkedIn zadziwiajg mozliwo$ciami w zakresie
poznawania nowych oséb, komunikacji i dzielenia sie informacjami. Wspomniane korzysci wigza sie jednak z pewnym ryzykiem,
nie tylko dla Ciebie, ale takze dla Twojej rodziny, przyjaciot, czy pracodawcy. W biezgcym wydaniu biuletynu oméwimy kluczowe
zasady, ktére warto stosowag, by korzystanie z mediéw spotecznosciowych stawato sie bezpieczniejsze.

Q Publikowanie
Badz ostrozny, zastanéw sie zanim opublikujesz co$ w sieci. Jest wysoce prawdopodobne, ze wszystko co umieszczasz
w Internecie, stanie sie kiedy$ dostepne publicznie. Wplywa to na Twoj wizerunek oraz przysztosé (m.in. rekrutacje
do wybranej szkoly czy pracodawcy). Jezeli nie chcesz, aby Twoja rodzina lub szef zobaczyli cos, czym sie dzielisz,
prawdopodobnie nie powinienes$ tego udostepnia¢. Zwracaj uwage na tresci publikowane na Twdj temat przez inne
osoby. By¢ moze bedziesz musiat poprosi¢ o usuniecie tego, co zostato udostepnione.

fes Prywatnos¢
Praktycznie wszystkie serwisy spotecznosciowe posiadajg rozwigzania w zakresie zwiekszania prywatnosci. Aktywuj
je! Czy odwiedzana strona naprawde potrzebuje dostepu do Twojej lokalizacji? Niektére opcje prywatnosci mogg byé
mylgce i czesto zmieniane. Miej w zwyczaju weryfikowac, czy funkcjonujg w sposdob jakiego oczekujesz.

@ Silne hasto

Konto w serwisie spotecznosciowym zabezpiecz niepowtarzalnym
i odpowiednio diugim hastem. Hasto moze sktadac¢ sie z kilku r6znych wyrazéw. Tobie utatwi to jego zapamietanie, a
przestepcom utrudni jego odgadniecie.

& Ogranicz dostep do konta
Aktywuj dwuskfadnikowe uwierzytelnianie na wszystkich Twoich kontach. Ta funkcjonalnos¢ poprosi o jednorazowy kod
(np. wysytany na Twoj telefon komorkowy) za kazdym razem, kiedy bedziesz prébowat sie zalogowaé. W ten prosty
sposob znaczaco poprawisz bezpieczehstwo Twojego konta.

A Oszustwa
Podobnie jak w przypadku poczty elektronicznej, réwniez w serwisach spotecznosciowych przestepcy bedg prébowali
wykorzystywa¢ wiadomosci, aby Cie oszuka¢. Dla przyktadu, mogg stara¢ sie wytudzi¢ od Ciebie hasto lub dane karty
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kredytowej. Zwracaj uwage na to, w co klikasz: jezeli pisze do Ciebie przyjaciel, a wiadomos¢ wyglada na podejrzang,
lub w inny sposdéb budzi Twoje watpliwosci, moze to by¢ podszywajgcy sie pod niego przestepca.

ﬁ Warunki swiadczenia ustug
Zapoznaj sie z warunkami Swiadczenia ustug w uzywanych serwisach. W niektérych przypadkach wszystko, co
publikujesz lub przesylasz za posrednictwem serwisu, moze sta¢ sie jego witasnoscia.

Praca

Jezeli chcesz opublikowaé cokolwiek na temat Twojej pracy, skonsultuj to najpierw ze swoim przetozonym. Upewnij sie,
ze to co przesytasz, moze by¢ udostepniane publicznie.

Skorzystaj z powyzszych wskazowek, aby zwiekszy¢ swoje bezpieczenstwo. Aby dowiedzie¢ sie wigcej, lub zgtosic¢
nieautoryzowane dziatania, zapoznaj sie z zaktadkg bezpieczenstwo w uzywanych portalach spotecznosciowych.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspétpracuje z podobnymi
zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

&’ Redaktor Goscinny

Jessica Barker to Swiatowy lider w obszarze tzw. ,czynnika ludzkiego w cyberbezpieczenstwie”.
Wspotzatozycielka Redacted Firm, zajmujgcej sie dostarczaniem ustug doradczych dla klientow

z catego $wiata, oraz znany prelegent (dostgpna na Twitterze jako @drjessicabarker).

@ Przydatne linki

Silne hasta: https://www.sans.org/u/B6E
Dwusktadnikowe uwierzytelnianie: https://www.sans.org/u/B6J
Bezpieczenstwo dzieci online: https://www.sans.org/u/B60
Kampania Lock Down Your Login: https://www.lockdownyourlogin.org/

Q Licencja
Biuletyn OUJCH! powstaje w ramach programu ,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 4.0
license. Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informaciji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawartosci samego biuletynu. Informacje kontaktowe: www.sans.org/security-awareness/ouch-newsletter.
Editorial Board: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley | Polski przektad (NASK/CERT Polska): Sebastian Kondraszuk, Michat
Strzelczyk, Jacek Sikorski
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