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Bezpieczenstwo dzieci online
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Dzieci korzystaja z internetu wiecej niz kiedykolwiek, uzywaja go zeby kontaktowac sie z przyjaciotmi i
rodzing, ucza sie i korzystaja z informacji dostepnych przez internet. Jako rodzice chcemy mie¢ pewnosé,
ze nasze dzieci korzystajac z internetu sa bezpieczne. Jednak zapewnienie bezpieczenstwa dzieciom
kozystajacym z internetu moze byc trudne, skoro wielu z nas nigdy nie dorastato w Srodowisku
internetowym. Ponizej przedstawiamy kluczowe kroki, w jaki sposob pomdc dzieciom w bezpiecznym
korzystaniu z internetu.

Edukacja / Komunikacja

Po pierwsze, upewnij sie ze masz dobrg komunikacje ze swoimi dzie¢mi. Czesto zdarza sie, ze rodzice
zostajg zaangazowani w blokowanie treéci lub decydowanie, ktére aplikacje sg dobre, a ktére zte. Zadna
technologia kontroli rodzicielskiej nie jest idealna i niektérzy majg obawy, ze dane ktére sg gromadzone
przez aplikacje nie sg do korica bezpieczne. Nie jest to problem technologiczny, a raczej kwestia
zachowania i wartosci. Naucz swoje dzieci, aby zachowywaty sie w Internecie tak, jak w prawdziwym
Swiecie. Na poczatek warto stworzy¢ liste oczekiwan od dzieci. Oto kilka rzeczy do rozwazenia (te zasady
powinny ewoluowac wraz z wiekiem dzieci):

® (Czas, w ktérym mogg lub nie mogg korzystac z Internetu i jak dtugo moga to robic.
Rodzaje stron internetowych oraz gier, z ktérych mogg korzystac i dlaczego sg one odpowiednie
lub nie.

e Jakie informacje mogg udostepniac i komu. Dzieci czesto nie zdajg sobie sprawy, Ze to co
publikujg nie znika i staje sie publiczne.

e Komu powinny zgtasza¢ problemy, takie jak dziwne wyskakujgce okienka, grozne witryny
internetowe lub nieodpowiednie zachowanie innych uzytkownikéw Internetu.

e Traktuj innych w Internecie tak, jak sam chcesz by¢ traktowany.
Osoby mogg nie by¢ w rzeczywistosci tymi, za kogo sie podajg i nie wszystkie dostepne
informacje sg prawdziwe.

e Co mozna kupic¢ online i przez kogo, wliczajgc w to zakupy w grach.

Rozwaz powigzanie tych zasad ze szkolnymi ocenami dzieci, wykonaniem ich obowigzkéw domowych
lub w jaki sposéb traktujg innych. Gdy zdecydujesz sie na te zasady, niech bedg one ogdlnodostepne w
domu. Jeszcze lepszym rozwigzaniem moze by¢ podpisanie "umowy". W ten sposob wszyscy beda w
petni zgodni. Im wczesniej zaczniesz rozmawiac z dzie¢mi o swoich oczekiwaniach, tym lepiej.

T SECURITY
VLA AVARENESS _
© SANS Institute 2020 Www.sans.org/securlty-awareness



Jak zaczgé rozmowe? Zapytaj dziecko z jakich aplikacji korzysta i jak one dziataja.

Postaw swoje dziecko w roli nauczyciela i popros, aby pokazato co robi online. Utrzymywanie otwartej i
aktywnej komunikacji to najlepszy sposéb na zapewnienie dzieciom bezpieczenstwa w dzisiejszym
cyfrowym Swiecie.

W przypadku urzadzen mobilnych rozwaz stworzenie w domu miejsca centralnej stacji fadujgcej. Zanim
dzieci pdjda spac, nalezy umiesci¢ wszystkie urzgdzenia mobilne w stacji tadujacej, tak aby dzieci nie
ulegaty pokusie korzystania z nich, gdy powinny spac.

Technologie bezpieczenstwa i kontrola rodzicielska

Istniejg technologie bezpieczenstwa i kontrole rodzicielskie, ktérych mozna uzy¢ do monitorowania i
zapewnienia ochrony dzieciom. Zwykle zapewniajg mozliwosci egzekwowania czasu korzystania jak i
réwniez zabezpieczenia tresci. Te rozwigzania najlepiej sprawdzajg sie w przypadku mtodszych dzieci.
Starsze dzieci natomiast nie tylko potrzebujg wiekszego dostepu do internetu, ale czesto uzywaja
urzadzen, ktérych nie kontrolujesz lub ktérych nie mozesz monitorowad, takich jak te wydane przez
szkote, konsole do gier lub urzgdzen w domach znajomych. Dlatego tak wazne jest informowanie dzieci o
swoich oczekiwaniach i niebezpieczeristwach, na ktére moga sie natkna¢ w Internecie.

Dawanie przykfadu

Dawaj dobry przyktad jako rodzic lub opiekun. Kiedy rozmawiasz z dzie¢mi, odtéz wiasne urzadzenie
cyfrowe i porozmawiaj z nimi twarzg w twarz. Nie uzywaj urzagdzen mobilnych przy stole i nigdy nie
wysytaj SMS-6w podczas jazdy samochodem. Kiedy dzieci popetniajg btedy, traktuj kazdy z nich jako
doswiadczenie, z ktédrego mozna sie uczy¢, zamiast angazowac sie w natychmiastowe dziatania
dyscyplinarne. Upewnij sie, ze czujg sie komfortowo méwigc Ci, ze napotykajg cos$ nieodpowiedniego w
Internecie lub w momencie, gdy uswiadomig sobie, ze sami zrobili co$ ztego.
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