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Ataki i oszustwa telefoniczne

Wstep

Kiedy myslisz o cyberprzestepcy, prawdopodobnie masz przed oczami ztego geniusza siedzacego za
komputerem i przeprowadzajgcego wyrafinowane ataki przez Internet. Niektérzy wspotczesni
cyberprzestepcy korzystajg z zaawansowanych technologii, jednak wielu po prostu uzywa telefonu,
aby oszukaé swoje ofiary. Korzystanie z telefonu ma dwie duze zalety: W przeciwienstwie do innych
atakéw istnieje mniej technologii, ktdre mogg wykry¢ i powstrzymac atak telefoniczny. Ponadto
przestepcom znacznie tatwiej jest zbudzaé¢ emocje i budowac zaufanie przez telefon, co utatwia
oszukanie ich ofiar. Nauczmy sie, jak wykrywac te ataki i jak im przeciwdziatad.

Jak dziatajg ataki telefoniczne?

Przede wszystkim, musisz zrozumieé, ze przestepcy zwykle szukajg twoich pieniedzy, informacji lub
dostepu do twojego komputera (lub komputeréw). Robig to, naktaniajac do zrobienia czegos, czego
nie powinienes$ robi¢, poprzez technike zwang socjotechnika. Cyberprzestepcy podczas rozmowy
czesto inicjujg sytuacje, ktore wydajg sie bardzo pilne. Oto niektére z najczestszych przyktadow:

e Dzwoniacy udaje, ze jest pracownikiem Urzedu Skarbowego i informuje, ze masz
niezaptacone podatki. Wyjasnia, ze jesli nie zaptacisz podatkéw od razu, pdjdziesz do
wiezienia, a nastepnie wywiera na Tobie presje, aby zaptaci¢ kartg kredytowg przez telefon.
Jest to oszustwo. Urzad Skarbowy wysyta oficjalne powiadomienia tylko poczta.

e Dzwonigcy udaje, ze pochodzi z firmy takiej jak Amazon, Apple lub Microsoft Tech Support i
wyjasnia, ze komputer jest zainfekowany. Gdy przekonajg Cie, ze Twdj komputer jest
zainfekowany, wywierajg presje, abys umozliwit im zdalny dostep do komputera.

e Automat informuje Cie, ze konto bankowe lub karta kredytowa zostaty zablokowane.
Nastepnie prosi Cie o potwierdzenie tozsamosci, a takze odpowiedzi na wszelkiego rodzaju
pytania. To nie jest Twdj bank. Po prostu rejestrujg wszystkie informacje na Twdj temat w
celu kradziezy tozsamosci.

Chron siebie

Najlepszg obrong przed atakiem telefonicznym jestes Ty sam. Pamietaj o nastepujacych rzeczach:
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® Za kazdym razem, gdy kto$ dzwoni do Ciebie i wywotuje poczucie pospiechu lub presji, bgdz
uwazny. Atakujacy prébujg zmusié cie do popetnienia btedu. Nawet jesli na poczatku
rozmowa telefoniczna wydaje sie byé w porzadku, w momencie, kiedy zacznie wydawac sie
podejrzana, mozesz przerwac rozmowe.

® Zachowaj szczegdlng ostroznosc¢ w przypadku rozmoéwcow, ktdrzy nalegajg na
zainstalowanie na komputerze konkretnego programu.

e Nigdy nie ufaj nazwie ID dzwonigcego. Atakujacy czesto fatszujg numer, wiec moze wygladad
na to, ze pochodzi z prawdziwej organizacji lub ma ten sam numer kierunkowy co Twéj
numer telefonu.

e Nigdy nie pozwalaj rozmoéwcy przejgé tymczasowej kontroli nad komputerem ani nie zgadzaj
sie na pobranie dodatkowego oprogramowania. W ten sposob ktos moze zainfekowaé twoj
komputer.

e Nigdy nie podawaj osobie po drugiej stronie stuchawki informacji, ktére powinna juz mieé.
Na przyktad, jesli zadzwoni do Ciebie bank, nie powinien pyta¢ o numer konta.

e Jesli uwazasz, ze rozmowa telefoniczna jest atakiem, po prostu sie roztgcz. Jesli chcesz
potwierdzi¢, ze rozmowa telefoniczna byta wiarygodna, przejdz do witryny internetowej
organizacji (np. Banku) i zadzwon bezposrednio na numer obstugi klienta. W ten sposdb
mozesz sie upewnié, ze rozmawiasz z wiarygodng organizacja.

e Jesli dzwoni ktos, kogo nie znasz osobiscie, niech nagra sie na poczte gtosowa. W ten sposéb
mozesz przegladaé nieznane potgczenia w odpowiednim czasie. Co wiecej, na wielu
telefonach mozna to domysinie wigczy¢ za pomoca funkcji ,,Nie przeszkadzac”.

Liczba oszustw i atakow telefonicznych stale rosnie. Jestes najlepszg bronig w ich wykrywaniu i
zatrzymywaniu.

Redaktor goscinny

Jen Fox zdobyta czarng odznake podczas DEF CON 23 w kategorii Social Engineering.
Zajmuje sie zwiekszaniem swiadomosci bezpieczenstwa komputerowego w firmie
Domino. Jen na Twitterze @] fox.
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